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Polityka dotyczgca cyberbezpieczenstwa

Cele i zakres dokumentu

Celem polityki z zakresu cyberbezpieczenstwa jest ochrona danych i infrastruktury IT Grupy
Kapitatowej przed cyberzagrozeniami i ich nieuprawnionym wykorzystaniem. Regulacja ta
okresla wymogi dotyczgce cyberbezpieczenstwa i podkresla role wszystkich pracownikéw w
tym zakresie - nie tylko specjalistéw, ale wszystkich uzytkownikéw bankowych rozwigzan IT.
Polityka podlega dorocznemu przeglgdowi i ewentualnej aktualizacji. Towarzyszg jej liczne
dokumenty operacyjne.

Jakie zagadnienia zwigzane z ESG opisuje polityka?

Polityka okresla srodki, jakie Grupa Kapitatowa stosuje, zaby chronic¢ sie przed
cyberzagrozeniami. Grupa Kapitatowa stale udoskonala rozwigzania w zakresie
cyberbezpieczenstwa i stosuje najlepsze z dostepnych rozwigzan technologicznych,
dopasowane do poziomu i rodzaju ryzyk wystepujgcych w danej sytuacji. Obejmuje to
technologie takie jak: szyfrowanie, anonimizacja danych, zapory sieciowe, blokowanie
podejrzanych wiadomosci, zarzgdzanie tozsamoscig cyfrowg, uwierzytelnianie
wieloczynnikowe i inne. Okreslone w polityce wymogi w zakresie ochrony infrastruktury IT
obejmujg m.in.:
e konfiguracje bezpieczenstwa systemow i ustug IT, a takze mechanizmy kontrolne w
tym zakresie, oraz zarzgdzanie instalacjami poprawek,
e ochrone sieci na potrzeby zapobiegania i powstrzymywania atakow cybernetycznych
oraz ograniczania ich skutkow.

W zakresie bezpieczenstwa informacji polityka okresla wytyczne dotyczace przetwarzania,
przechowywania i transmisji danych, ktoére majg na celu ich ochrone przed modyfikacja, utrata,
ujawnieniem czy niedozwolonym dostepem. Dodatkowe wymogi dotyczg przetwarzania
informacji w chmurze. Dla réznych klas danych Grupa Kapitatowa okresla minimalny poziom
bezpieczenstwa. Ze wzgledu na poziom poufnosci dane sg klasyfikowane m.in. jako publiczne,
wrazliwe i scisle chronione. Przy okreslaniu poziomu ochrony danych bierze sie pod uwage
uwarunkowania biznesowe i regulacyjne, w tym te dotyczgce ochrony danych osobowych,
tajemnicy bankowej i innych informacji niejawnych. Dla poszczegdlnych aktywow IT zostaty
okreslone uprawnienia dostepu dla wszystkich rol funkcjonalnych. Polityka opisuje zasady
okresowego przeglagdu dostepdw oraz podziat odpowiedzialnosci w zakresie kluczowych
kontroli. Dokument opisuje wymagania w zakresie zarzgdzania tozsamoscig uzytkownikow i
dostepem do tych danych. Dziatania te stuzg zapewnieniu poufnosci, integralnosci i
dostepnosci informacji dla upowaznionych uzytkownikow.

Regulacja opisuje tez wytyczne w zakresie monitorowania, wykrywania i reagowania na
zdarzenia dotyczace bezpieczenstwa. Wprowadza ona wymogi, ktére muszg zostac spetnione
w zakresie ztosliwego oprogramowania, aby wykrywac, blokowac i reagowac na ataki
cybernetyczne. Okresla zasady dotyczace rejestracji, klasyfikacji, oceny, komunikacji i
zarzagdzania incydentami. Opisuje tez rozwigzania z zakresu cyber intelligence, ktore pozwalajg
przewidywac i reagowac na cyberzagrozenia. Poszczegolne komorki organizacyjne sg
odpowiedzialne za raportowanie incydentow do organéw decyzyjnych. Osobne procedury
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dotyczg zgtaszania sytuacji nadzwyczajnych oraz zgtaszania incydentow organom nadzorczym
i do Krajowego Systemu Cyberbezpieczenstwa.

Dokument okresla tez zasady, ktérych muszg przestrzegac¢ zewnetrzni dostawcy. M.in. opisuje
kryteria certyfikacji ustug swiadczonych przez dostawcow na podstawie ich poziomu ryzyka
cyberbezpieczenstwa. Okresla tez dziatania w zakresie monitoringu i kontroli cyberryzyka
zwigzanego ze swiadczeniem ustug przez strony trzecie w okresie trwania umowy.

Osobne zasady dotyczg realizacji regularnych testéw dotyczacych identyfikacji, zarzadzania i
eliminacji podatnosci w celu zapobiegania atakom i incydentom naruszajgcym
cyberbezpieczenstwo. Polityka odnosi sie rowniez do planow ciggtosci dziatania (BCP) oraz
planéw odtworzenia po awarii (DRP).

Polityka wskazuje role i odpowiedzialnosci w zakresie zarzadzania cyberbezpieczenstwem, z
uwzglednieniem raportowania zarzgdczego. Ponadto polityka okresla czestotliwos¢ audytow
prowadzonych przez wyspecjalizowane podmioty zewnetrzne. Czestotliwos¢ wynika m.in. z
wymagan regulacyjnych (w tym z Ustawy o krajowym systemie cyberbezpieczenstwa), a takze
w odniesieniu do uznanych standardow i norm branzowych, takich jak ISO/IEC 27001 czy PCI
DSS.

Najwyzszy szczebel zarzgdzania, ktory odpowiada za polityke

Za opracowanie i aktualizacje polityki odpowiada Chief Information Security Officer (CISO),
ktory raportuje bezposrednio do wiceprezesa Zarzadu kierujgcego Pionem Transformacji
Cyfrowej. Kwestie zwigzane z cyberbezpieczenstwem regularnie omawia tez wtasciwy komitet
ds. zarzgdzania ryzykiem operacyjnym, ktéremu przewodniczy wiceprezes Zarzadu kierujgcy
Pionem Zarzadzania Ryzykiem, a zastepuje go cztonek Zarzgdu kierujgcy Pionem Prawnym i
Zgodnosci.

Stosowanie w spotkach zaleznych Banku

Polityka obowigzuje w Grupie Kapitatowej.
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