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Polityka 5 zasad cyberbezpieczenstwa

Cele i zakres dokumentu

Celem ,Polityki 5 zasad cyberbezpieczenstwa" jest promowanie odpowiedzialnego korzystania
Z internetu oraz zasobow IT przez pracownikow Banku. Wszyscy z nich majg udziat w ochronie
danych i sg zobowigzani przestrzegac okreslonych zasad cyberbezpieczenstwa.

Jakie zagadnienia zwigzane z ESG opisuje polityka?

Okreslone w dokumencie zasady cyberbezpieczenstwa dotyczg zagadnien takich jak:
1) ochrona danych oraz osobistego sprzetu IT,

2) zachowanie pracownikow w internecie, w tym w mediach spotecznosciowych,
3) ochrona przed atakami phishingowymi,

4) odpowiednie stosowanie i ochrona haset,

5) zgtaszanie podejrzanych sytuacji do odpowiednich zespotéw czuwajgcych nad

cyberbezpieczenstwem.

Ponadto polityka okresla wymogi dotyczgce podnoszenia kompetencji pracownikow.
Precyzuje, ze szkolenia oparte na 5 zasadach cyberbezpieczenstwa sg obowigzkowe dla
kazdego pracownika. W zaleznosci od petnionej roli pracownik moze mie¢ rowniez obowigzek
wykonania innych szkoleh dodatkowych. Ponadto okresla zasady prowadzenia regularnych
testéw phishingowych. Stanowig one praktyczny element edukacyjny dla pracownikow — uczg
sie w ten sposdb rozpoznawac techniki stosowane przez cyberprzestepcow.

Najwyzszy szczebel zarzgdzania, ktéry odpowiada za polityke
Nadzoér nad zapisami polityki sprawuja:
e Chief Information Security Officer (CISO), ktory raportuje bezposrednio do wiceprezesa

zarzadu kierujgcego Pionem Transformacji Cyfrowej,
e Zarzad Banku.

Stosowanie w spotkach zaleznych Banku

Polityka obowigzuje w Grupie Kapitatowej.
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